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Proc prechazime na 2FA misto SMS

Vyssi bezpecnost

Autentizacni aplikace
vyrazneé lépe chrani vas
ucet pred zneuzitim.
Jednorazové kody se
generuji lokalné v
zafizeni a nelze je
snadno odchytit jako
bézné SMS zpravy.

Nezavislost na
signalu

Uz zadné cekani na
doruceni SMS koédu.
Kody se generuji pfimo
v aplikaci ve vasem
telefonu, a to i zcela bez

mobilniho signalu nebo
internetového pripojeni.

Spolehlivost

Moderni standard pro
bezpecéné prihlasovani.
S aplikacemi jako
Google nebo Microsoft
Authenticator
eliminujete rizika
spojena s vypadky
operatord.

Je to zdarma

Pouzivani ovérovacich
aplikaci je zcela
bezplatné a nevyZaduje
zadné poplatky.

Na rozdil od SMS zprav
zde neplatite za
dorucovani kédu.
Sluzba sms bude od
zafi zpoplatnéna.



Nez zacnhete...

Stazeni autentizacni aplikace

Stahnéte si do mobilu doporucenou aplikaci: Google
Authenticator nebo Microsoft Authenticator.

Naskenovani QR kodu

Naskenujte QR kody vpravo, nebo aplikaci vyhledejte v
Google Play / App Store. Po instalaci ji otevrete a
pripravte ke skenovani.

Prihlaseni a ulozeni kédu
Prihlaste se do e-Sestficky. Po zapnuti si ihned ulozte

recovery kody pro pfipad ztraty telefonu nebo
nedostupnosti aplikace.

QR kody ke stazeni ovérovacich aplikaci

Google Authenticator Google Authenticator
Android / Google Play iPhone / App Store

Microsoft Authenticator Microsoft Authenticator
Android / Google Play iPhone / App Store




1. Otevrete zalozku Dvoufazove overeni

Otevrete zalozku v nastaveni

G V levém menu prejdéte do casti Nastaveni.

Otevrete detail uzivatele a kliknéte na .
zalozku Dvoufazové ovéreni. I

M | Nastaveni | UZivatelé
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B Kartotéka pacientd

EJ Novy pacien t
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B Tydenni plan sestry Ovoufizové ovéfeni (2FA) je vypnuto. Po zapnuti budete pfi prihlaseni jednorizovy kéd z autentizalni aplikace (napf. Google Authenticator,
Microsoft Authenticator). SMS piihlaZeni zistavd jako ziloZni moZnost.

EE Seznam poukazi

0 Zapnout dvoutizové ovifeni

Spustte zapnuti 2FA

= Seznam ndvitév sester
o Na obrazovce se zobrazi informace, ze = Semmam viechniviév
dvoufazové oveéreni je vypnuté. = Repory

B} Adressi ulivateld

Kliknéte na tlacitko Zapnout dvoufazové —
OVéi:en I’. 1 Organizace



2. V autentizacni aplikaci pridejte ucet a naskenujte QR z

e-Sestricky

Otevrete aplikaci
V telefonu otevrete autentizacni aplikaci a pridejte pres

Authenticator

E-mail

PLUS v pravém dolnim rohu novy Gcet pro e-Sestficku. e i [ —
123 456
123 456
° V' Online banka
Naskenujte QR kod e o AR
e V dalsim kroku naskenujte QR kéd zobrazeny v e-Sestficce. . 654 321
Pokud skenovani nejde, opiste do aplikace kli¢ pro ruéni @ e @ o
zadani. sy 987 654
° ~ v ” ” E-shop
Zadejte ovérovaci kod = et ree——

246 810
Do pole vpravo dole v e-Sestficce opiste aktualni 6mistny

kdd z aplikace a kliknéte na Potvrdit a zapnout.

KIli€ pro ruéni zadéni
RHI5 4TU6 ZYB3 4F77 GMLL PM51 CDCJ 32RH

Oteviit v autentizaénf aplikaci

Poznamka:

Kdéd v autentizacni aplikaci se pravidelné méni. Kdyz ho
nestihnete zadat, poCkejte na novy kéd a zadejte aktualni
hodnotu.

2. Zadejte kéd z aplikace pro potvrzeni

707365

.............




3. Ulozte si kody pro obnovu

Postup ulozeni kadu

1. Zobrazeni kodu: Po UspéSném zapnuti
dvoufazového ovéreni se na obrazovce zobrazi vase
unikatni recovery kédy.

2. Bezpecné stazeni: Kliknéte na tlacitko Stahnout
jako .txt a stazeny soubor s kddy si peclivé a
bezpecné ulozte.

3. Nahradni pristup: Tyto kody slouzi jako zaloha pro
prihlaseni, pokud nebudete mit k dispozici mobilni
aplikaci.

Poznamka:
Recovery kody se zobrazi pouze jednou!

Kazdy z téchto kédu Ize pouzit pouze jedenkrat jako
nahradni reSeni namisto jednorazového kodu z aplikace.

[Dzikladni Gdaje D Oprivnéni L Zménahesla W Dvoufazové ovéreni

© vase recovery kédy

UloZte &l tyto kbdy na bezpedné misto, Zobrazi se naposiedy, Kaldy kéd Lze poulit pouze jednou misto kddu 2 aplikace, pok
authenticatoruy,

YESS5-DHO7
SBIK-HMET
FFKL-ZGUY
XRST-DVUB
1IA2-36)2
SEJI-SKCP
NSPJ-DCR3
MGED-UA7A
TEIZ-HSWVW




4. Dokoncete nastaveni

Jak bude probihat dalsi prihlaseni

Bézné prihlaseni
Zadate své bézné prihlaSovaci udaje.

Jednorazovy kod

e-Sestficka si misto SMS kodu vyzada kdd z autentizacni
aplikace.

Ovéreni v telefonu

Otevrete aplikaci, opiste aktualni 6mistny kéd a potvrdte
prihlaseni.

Zalozni reSeni

Pokud nemate telefon k dispozici, pouzijte jeden z
recovery kod(.

Dokonceni nastaveni

e Zaskrtnéte potvrzeni, ze jste si recovery kddy
ulozili na bezpecné misto.

e Kliknéte na tlacCitko Hotovo. 2FA pfihlaseni je
nyni aktivni.

Doporuceni pro bezpecné ulozeni

Recovery kédy neukladejte do stejného telefonu, ve
kterém mate autentizacni aplikaci. Vhodné je ulozit je do
zabezpeceného spravce hesel nebo vytisknout a ulozit
na bezpecné misto.
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